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摘 要 随着物联网关键理论及技术的发展，RFID作为物联网的核心支撑技术 ，成为物联网领域备受关注的研究 

热点之一．文中以 RFID的数据管理为切入点，从算法、协议以及性能评测 3个层面对 RFID的研究工作进行阐述 

与分析，着重介绍了 RFID的防冲突算法、认证与隐私保护协议以及真实环境下系统的性能评测与分析等方面的研 

究成果及进展．最后展望了未来的研究方向． 
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Abstract W ith the development of critical theories and technologies in Internet of Things 

(IOT)，as a key supporting technology，RFID has become one of the hotspots in the field of 

Internet of Things．Focusing on RFID data management，this paper describes and analyzes the re— 

search work on three aspects：algorithm ，protocol and performance evaluation．In this paper，we 

introduce the research progress in RFID with anti—collision algorithm ．authentication and privacy 

protection protocols，as well as performance evaluation of RFID systems in realistic settings．Fi— 

nally，we outlook the future research directions and conclude． 

Keywords RFID；data management；anti—collision algorithm；authentication and privacy protec 

tion；performance optimization；Internet of Things 

引 目 

随着“物联网”时代的来临，新一代 IT技术将 

被充分运用在各行各业之中．射频识别(RFID)作为 

物联网应用的一项核心支撑技术，在学术界与工业 

界已经得到广泛关注．目前，RFID技术正在越来越 

频繁地出现在大量的物联网应用中，包括物流管理、 

电子支付、RFID护照、安全访问控制、目标监测与 

追踪等．随着 RFID的技术原理被进一步深入理解、 

廉价的RFID组件相继出现以及 RFID的安全得到 

保障，RFID技术将会在物联网应用中发挥越来越 

重要 的作用。 

物联网的核心理念是在普适环境下实现“物一物 

相联”，即通过对物理世界信息化、网络化，将传统上 

分离的物理世界与信息世界实现互联与整合．这就 

需要将“智能”嵌入到每一个物理对象当中，并且提供 
一 种有效的、低成本的通信方式，RFID技术的出现 
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正好满足了这一需求．RFID是一种非接触式的自 

动识别技术，它通过射频信号 自动识别 目标对象并 

获取相关数据，识别工作无须人工干预．作为一种简 

单 的无线系统 ，RFID系统只有两个基本器件 ，一个 

是阅读器，另一个是标签．其基本工作原理是：阅读器 

以广播方式连续向周围发送携带能量的基准信号， 

感应到能量的标签通过调制电路信号以反射的方式 

向阅读器返回自身携带的数据，阅读器对接收到的 

数据进行解码，并传给主机进行处理．通过上述方 

式，RFID系统能够提供有效的身份信息(Identity) 

和地 址信息 (Location)．相 比于其它智 能系统， 

RFID系统具有如下鲜明特点 ：(1)能够实现非接触 

式的快速 自动识别；(2)标签内能够永久存储一定 

大小 的数据 ；(3)标签 内含一定数 目的逻辑 门能够 

进行简单的逻辑处理；(4)标签具有普通无线设备 

的物理属性；(5)标签成本低廉，可以大量部署．因 

此，作为物联 网感知识别层面的一项关键技术， 

RFID技术能够使得物联网中的每一个物体被唯一 

地识别，并且能够携带规范而具有互用性的信息，在 

无源的情况下有效实现“被动智能”，为“物一物相联” 

提供根本保障． 

在物联 网环境 下，RFID系统被部 署和应 用的 

根本目的是：针对具体的应用需求，对被标识的物理 

对象进行合理有效的信息收集，为上层应用提供最 

基本的数据支持．因此，任何一种具体的 RFID应用 

都依赖于对 RFID数据实现有效的数据管理．所谓 

数据管理是指结合 RFID系统的应用需求实现有效 

且有针对性的数据收集、分析挖掘以及数据安全保 

障等操作．在现有的物联网体系架构中，数据管理起 

着承上启下的关键作用：一方面，物联网需要从感知 

到的海量原始数据中提取有效信息并进行管理，为 

上层 的特定应用提供数据支撑 ；另一方面 ，物联网需 

要结合具体的数据管理需求来组织感知识别层面的 

众多节点，在网络层面进行优化调度与资源配置，以 

更有效地指导下层协议与算法的设计实现． 

基于上述认识，本文关注 RFID数据管理问题， 

以数据管理的核心技术为切入点，分别从 RFID的 

防冲突算法、RFID的认证与隐私保护协议以及真 

实环境下 RFID系统数据收集的性能评测与分析 

3个方面对 RFID数据管理技术的研究与进展进行 

分析与讨论．图 1展示了上述 3个方面研究问题之 

间的逻辑层次关系．其中，研究防冲突算法的目的是 

为 MAC层提供一套快速的标签识别机制，实现 

RFID数据管理的高效性；研究安全协议的目的是 

为数据管理提供基本的安全保障，能够有效地实现 

认证并且保护用户隐私 ，实现 RFID数据管理 的可 

信性；对 RFID系统进行性能评测与分析，其 目的在 

于验证在真实环境下物理层的关键因素对系统识别 

性能的影响，确保数据管理的可靠性．深入探究三者 

之间的联系，我们发现任一研究问题均对其余二者 

产生影响：防冲突算法能够提供最根本的数据传输 

支持，安全协议能够实现必要的安全保障，性能评测 

能够验证在真实环境 下的系统运行性能．上述三方 

面研究问题与 RFID系统协议栈的对应关系如图 1 

所示 ，可以看到三者之间相互联系 ，又各有侧重． 

图 1 各研 究问题之I司的逻辑层次关 系 

本文第 2节主要介绍 RFID的标签识别协议与 

防冲突算法，着重阐述 RFID标签识别机制、数 目估 

算机制以及轮询机制方面的研究工作；第 3节主要 

介绍 RFID 的认证与 隐私保护协议 ，对 RFID的安 

全与隐私问题进行探讨与分析，并对 RFID安全方 

面的三类主流技术进行总结；第 4节对真实环境下 

RFID系统性能的评测与分析方面的研究工作进行 

介绍；第 5节对 RFID数据管理相关的其它开放性 

问题的研究进展进行总结；第 6节展望 RFID未来 

的研究方 向；最后对全文进行总结． 

2 RFID标签识别协议与防冲突算法 

2．1 RFID的标签识别协议 

在通常的 RFID应用 中，大量 的 RFID标签往 

往被广泛地部署在指定区域中．为了能够快速有效 

地识别这些标签，阅读器需要在 RFID标签识别协 

议中使用一套有效的防冲突算法来逐一读取这些标 

签．在无线通信环境下，普通的无线设备主要基于载 

波侦听多路访问／冲突避免(CSMA／CA)的竞争机 

制来实现多个设备之间的通信，如 802．11协议．与 

普通的无线节点不同，RFID标签是极为简单的无 

线设备，标签上的资源极其有限，不能够自发地通过 
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调节 自身的无线传输机会来避免标签间的传输冲 

突．具体来说，标签没有足够的处理能力与能源来实 

现上述竞争机制，避免通信冲突．鉴于 RFID的系统 

特点，RFID标签识别协议需要具备如下性质： 

(1)简单．由于 RFID标签上的计算、存储资源极其 

有限，标签识别协议的处理逻辑(包括执行流程和状 

态迁移关系)需要尽可能简单；(2)高效．面对大量 

的 RFID标签 ，标签识别协议需要提供轻量级 的通 

信机制，尽可能避免不必要的控制报文的传输，确保 

传输的高吞吐率与低延迟性． 

目前的 RFID防冲突算法主要分为两大类：基 

于二进制树的防冲突算法l_】 ]和基于 ALOHA的防 

冲突算法_3 ]．前者利用二叉搜索树，按照递归的方 

式将冲突的标签集合划分为两个标签子集，对于可 

能产生冲突的相关标签集合，采用沉默的方式来解 

决冲突问题．划分子集的方法包括随机二进制树算 

法和查询二进制树算法．文献[1]提出了一套自适应 

的基于树形结构的防冲突算法来实现有效的标签识 

别．文献E2]提出了一套基于查询树结构的智能遍历 

机制，能够 以低延 迟 的方 式实现 标签 的识别． 

ALOHA协议最早被用在分组无线网络 中实现随机 

访问机制．在 RFID系统中，为了提高标签识别的效 

率，文献[3—4]提出了时隙 ALOHA协议来有效解 

决冲突，实现标签的高效识别．时隙 ALOHA协议 

将若干个时隙组织为一帧，在每一帧开始时，阅读器 

广播帧的长度 ．厂，即当前帧所包含的时隙个数，并通 

过发送连续的电磁 波来激活扫描范围内所有标签． 

每个标签在接收到帧长 -厂之后随机独立地在第 1～ 

，个时隙中选择一个时隙发送标识符．如果成功，即 

无冲突发生，该标签进入静默状态；如果有冲突发 

生，则该标签将继续等待在下一帧中再选择一个时 

隙重新发送标识符．因此，每一帧的时隙会存在如下 

3种情况之一：(1)空时隙(Empty Slot)．没有任何 
一 个标签选中该时隙；(2)单时隙(Singleton Slot)． 

仅有 唯一一个标 签选 中该 时隙；(3)冲突 时隙 

(Collision Slot)．多个标签选中该时隙．上述每种时 

隙所包含的信息量各不相同．目前，时隙 ALOHA 

协议已经成为 RFID系统在 EPC—c1G2标准下使用 

的通信协议．在表 1中，我们分别从优缺点两个方面 

对上述两种防冲突算法进行了比较，总体而言，两者 

在性能与功能实现方面各有利弊． 

对于时隙ALOHA协议而言，每一轮所采用的 

帧长对总体的识别性能至关重要．对于给定的待读 

标签集合，如果帧长过大，则该帧大部分时隙为空时 

表 1 两类防冲突算法的优缺点比较 

基于二进制树防冲突算法 基于 ALOHA防冲突算法 

莩妻孽要 塞 譬 墨焉 卺磊譬 
优点 誊 l辋 萋 孬： 缮巢 笙 需 嚣 葫 芬 

要存储中间状态变量 茬 

翌 慧 篓惹 I 
缺点鎏 军 螽 ； ： 缺点 内 篷 分 凳毽 

， 霍ID 布以及 的长度影响 ～’ ” 

隙，导致时隙的浪费；如果帧长过小，则该帧大部分 

时隙会出现标签传输冲突，导致大部分标签需要在 

下一帧重传．因此，研究者们对该问题进行了深入研 

究．文献[5]分析了在时隙 ALOHA协议 中采用动 

态帧长的方法对读取性能的影响．文献E6]基于贝叶 

斯的概率模型提出了优化动态帧长的决策机制．文 

献[7]利用马尔可夫过程来对读取过程进行建模，并 

且由此计算出读取过程中应该使用的一系列优化的 

帧长．文献[8]进一步针对最大化信道使用效率的目 

标推导出优化的动态帧长，该文指出，如果每一轮中 

帧长与当前未读取的标签数相同，则整个信道能够 

达到最大的使用效率．其原理阐述如下：假设当前标 

签数 目为 ，帧长为 -厂；由于标签对时隙的选择符合 

二项分布，则根据二项分布，当前帧中单时隙的期望 

数目为 E[ ]一 ×(1—1／f)一 ；为了最大化信道 

的使用效率，即单时隙数 目在当前 帧中的比例 

／f，我们采用求极值 的方法计算 -厂的取值，即 
aF r ] ／ 

一0一f 一 ，得到此时信道的使用效率 
Uj 

为 m／f 一1／e．对于上述性质，我们在图 2和图 3 

中给出更为形象的描述．图 2展示了给定标签数 目 

7"／z 100，帧长 厂变化对信道使用效率的影响．可以 

看到当帧长 厂由小及大变化时，信道的使用效率逐 

渐增大后又逐渐减小，在 ．厂一100时取到最大值1／e． 

图 3展示 了随着标签数 目 n变化，使用最优帧长 

f 一 对信道使用效率的影响．可以看到当 n取值 

较小时，所达到的最优效率大于 1／e，例如，当仅有 
一 个标签 时 ( 一1)，帧长 为 1可以达 到最优效 率 

100 ．当 逐渐增大时，其最优效率快速收敛到 

1／e．这就意味着，当 >5时，每一轮帧长 ．厂取值为 

当前待读的标签数n时，使用效率趋向于 1／e，可以 

达到当前每一轮的局部最优效率．如果在识别过程 

中每一轮都使用该策略，则整体效率可接近 1／e．由 

于 1／e是整体效率的上限值，因此当前整体效率接 

近全局最优． 
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图 2 给定标签数目，z一100，信道使用效率与帧长 ，的关系 
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薰 
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旺 

图 3 随着标签数 目 变化，使用最优帧长厂 — 

对应的信道使用效率 

上述提到的协议与防冲突算法多数是在较为理 

想的部署环境下得出，并未充分考虑实际应用环境 

下所遇到的种种难题，例如，标签的频繁移动、多个 

RFID阅读器之间的信号干扰、RFID标签传输的信 

号衰减以及多径效应等．因此，一些研究工作开始关 

注并尝试解决上述问题．鉴于之前的研究工作大多 

关注于解决标签之间的传输冲突问题，并未考虑到 

多个阅读器之间以及标签与阅读器之间的信号干 

扰 ，文献[-9一lo3在多个 RFID阅读 器环境下提 出了 

优化的阅读器激活与调度机制，使得多个阅读器能 

够协作地识别标签，有效避免信号的传输冲突．考虑 

到单个 RFID阅读器的有效读取范围相对有限，文 

献[11]利用“时空关联”关系提出了性能高效的连续 

扫描机制，来实现对大规模部署标签的快速识别．之 

前大部分的研究工作主要考虑在相对理想状态下针 

对静态环境设计优化的标签识别机制，并未考虑移 

动环境以及传输环境中普遍存在的信号衰减对标签 

识别性能带来的影响．有鉴于此，我们针对上述问题 

开展了相应的研究工作，文献[12]针对移动环境下 

持续变化的信号衰减情形，基于跨层优化的思路提 

出了一套 RFID标签读取性能的概率模型，基于时 

隙 ALOHA协议设计出优化的标签识别参数，相比 

传统的识别机制更为有效地提升了识别的性能． 

2．2 RFID的标签数量估算机制 

随着 RFID应用 的进一步拓展，某些应用仅需 

要获取一些统计性信息来为上层的数据分析以及挖 

掘提供数据基础．在这种情况下，RFID系统不需要 

逐个识别标签，仅仅需要快速获取扫描范围内标签 

的统计信息，其中一个关键的信息就是标签数量．此 

外，基于动态帧长的时隙 ALOHA协议也需要估算 

标签的大体数量来决定动态帧的长度．因此，近年来 

出现了很多关注于如何快速、精确地估算标签数 目 

的研究工作，其核心思想主要是使用基于随机算法 

的时隙 ALoHA 协议 来实 现估算．研 究者们 意识 

到 ，尽管时隙 ALOHA协议是 以随机 的方式让标签 

选择时隙进行数据传输 ，然而从统计意义上来看，整 

个空时隙、单时隙以及冲突时隙的分布事实上是符 

合二项分布的．当对时隙的采样次数足够多时，完全 

可以基于二项分布规律来估算出实际参与标签的数 

量．基于上述思路，文献[-13]提出了一套快速而可靠 

的标签数量估算机制，以一种实用 的方式实现了 

RFID标签的快速统计．其主要思想为 ：假设在某一 

轮中帧的长度为 厂，空时隙的数 目会随着 实际参与 

的标签数 n增加而减少 ，冲突时隙的数 目会随着标 

签数 增加而增加，而单时隙的数 目会随着标签数 

n增加先增加再减少，因此，空时隙(冲突时隙)的 

数目与标签数存在明确的单调减(增)关系．该文作 

者基于二项分布的概率模型给出了空时隙与冲突时 

隙的数值期望计算公式，提出了空时隙与冲突时隙 

相结合的估算算法，并通过重复采样的手段有效降 

低了估算 的误差．研究者们通过进一步研究发现 ，尽 

管单时隙数 目与标签数 目不存在单调关系 ，无法利 

用单时隙数 目推算出确切的标签数 目，但是 3种时 

隙的数 目结合起来能够指导系统更精确地估算标签 

数 目．文献[-14]根据观察到的 3种时隙的数 目提出 

了一套后验概率模型，基于最大化后验概率的决策 

来更精确地实现标签数量估算机制．上述机制均需 

要对 3种时隙进行大量采样来提高估算的精确度， 

事实上，完全可以借助其它参量来更快速有效地估 

算标签数 目．我们在文献[15]中提出了一种基于 

Ball—and—Bin概率模型的快速估算方法．其核心思想 

在于：每个标签会随机选择位置回复，系统可以通过 

观察第一个标签回复的位置来估算最有可能造成该 

事件发生的标签数量．该文从理论上建立了概率模 
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型，并证明了其正确性和性能的上界．实验表明，在 

给定精度要求的情况下，该方法明显快于现有其它 

方法．此外，为了解决单个标签被多次读取的问题， 

文献[16]提出了一套“复制不敏感”的估算机制来实 

现更精确的标签数量统计．文献[17]提出了一个 自 

适应的基于划分的估算机制，该机制基于几何分布 

规律让单个标签选择同一帧中的多个时隙进行传 

输，使得每个标签有 1／2 的概率选择第 一1个时 

隙，有效解决了单个标签被多次读取的问题．表 2对 

上述研究工作的特点进行了总结和比较． 

表 2 标签数量估算算法的特点总结与比较 

估算算法 与

协

H~
议兼

A

容

LO

性
HA 估算参考的指标 概率模型 

除了对标签数量进行简单估算之外，一些研究 

工作者开始探究如何在 RFID系统上实现更为复杂 

的数据分析与挖掘机制．文献E18]着力研究面对大 

量的 RFID标签，如何在不需要读取所有标签具体 

信息的前提下快速定位出最热门的标签类别．该文 

基于分组测试(Group Testing)的理念 ，提出了有效 

的随机算法来解决上述问题．文献[19]面向流量追 

踪一类的应用问题，针对动态移动的标签集合提出 

了保障隐私的快速估算机制．该机制能够快速统计 

在时域( ，tz)内从地点 A 移动到地点 B的标签数 

目，从而在无需读取确切标签 ID信息的前提下有 

效地进行流量追踪．总体而言，目前该方面的研究成 

果相对较少，随着 RFID数据管理技术以及相关应 

用的进一步拓展，基于 RFID的数据分析与挖掘机 

制必将得到更为广泛的关注与深入的研究． 

2．3 RFID的标签轮询机制 

某些 RFID应用并不需要获取全部 RFID标签 

的标识信息，仅需要对指定集合内的标签进行轮询， 

来确认标签的状态是存在或丢失．例如，对仓库管理 

应用而言，出入库之前管理员需要根据货物清单来 

清点指定的货物，确定是否存在货物丢失．在这种情 

况下，假设所有的货物都贴有唯一标识的 RFID标 

签，能否有效地实现标签的轮询机制成为与此密切 

相关的问题．最简单直接的方案便是设计一种类似 

于“点名”的机制：阅读器根据清单内容接连地广播 

标签的标识符 ID，每传输一个 ID后，阅读器会等 

待对应的标签返回一个短暂的响应消息．如果接收 

到响应，则推断该标签存在于扫描范围内，否则认为 

该标签丢失．然而，上述方案存在如下弊病：(1)与 

时隙ALOHA协议不太兼容；(2)长达 96 bit的 ID 

传输使得整体扫描时间过长，降低了系统的效率．因 

此，研究者们针对上述问题开展了深入的研究，其目 

标为基于时隙 ALOHA协议设计出一套有效的标 

签轮询机制，尽可能地减少整体扫描时间． 

研究发现 ，在时隙 ALOHA协议 的每一轮 中， 

处于激活状态的标签会“随机”地在帧中选择一个时 

隙进行传输．然而，由于标签的简易性，真正的随机 

性很难得到实现．事实上 ，标签的芯片逻辑实现了一 

个“伪随机”的操作：在每一轮中阅读器广播一个随 

机数 r，每个被激活的标签接收到 r后随即结合本 

地的标识符ID进行散列操作，计算出伪随机数 S作 

为选定 的时隙序号 ，这里 S—hash(ID，r)rood f，f 

是帧的长度．上述的“伪随机性”意味着，对于任一标 

签 ，一旦 阅读器广播的数值 r以及帧的长度 ．厂确定 

下来，该标签在帧中相应的位置即被确定，这就使得 

对标签的有效轮询成为可能．在实施扫描之前，阅读 

器可以预先根据指定集合内各标签在帧中对应 的位 

置为每个时隙计算出期望的结果：空时隙(O)、单时 

隙(1)或者冲突时隙(C)．对于某一时隙，如果该时 

隙期望为单时隙但实际无响应，则表明对应于该时 

隙的标签丢失；如果该时隙期望为冲突时隙但实际 

无响应 ，则表明对应于该时隙的所有标签丢失．图 4 

给出了基于时隙ALOHA协议的轮询机制示意图． 

如图所示，在标签 A～H 中，虚线标识丢失的标签， 

实线标识存在的标签．当标签 E、F以及 H丢失时， 

其对应的时隙实际观察到的状态变成空时隙(O)，此 

时可以判定标签丢失．但对于标签 C丢失的情况， 

由于标签 B、D的存在，使得对应时隙实际观察到的 

状态仍为冲突时隙(C)，未能判断出标签 C丢失的 

情况 ，导致假 阳性误判 (False Positive)．上述轮询机 

i 照 囤 睡  
、  

’ } 一 ’
、

、
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图 4 基于时隙 ALOHA协议的轮询机制示意图 
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制为进一步的研究工作提供 了一个理论基础． 

基于上述认识，文献E203对面向大规模标签监 

控应用中的一个重要问题进行了研究：如何在大量 

标 签 中快 速 定 位 出丢 失 的标 签．该 文 利 用 时 隙 

ALoHA协议 的伪随机性 ，基 于轮询机制提 出了多 

种协议 ，能够快速有效地定位丢失的标签．针对 由电 

池供电的大规模主动标签实时信息收集的问题，文 

献[21]设计了一套高效节能的轮询协议．该协议基 

于标签排序(Tag—Ordering)的编码方式，使得所消 

耗的能量比通常的轮询协议下降一个数量级．该协 

议进一步采用基于分块的布鲁姆过滤器 (Bloom 

Filter)来提高轮询机制的性能，在不影响整体扫描 

时间的前提下显著降低了能耗．文献[22]针对上述 

问题进一步提出了基于单级 Hash与 多级 Hash的 

轮询机制，显著地降低了信息收集的时间．文献[23] 

基于轮询协议提出了一套批处理 的认证机制 ，无需 

通过逐个识别 的方式来认证标签．通常情况下 ，为了 

实现对大量标签的认证 ，阅读器需要对标签逐一识 

别并认证，这种方式需要耗费大量的通信开销与扫 

描时间．基于轮询协议的伪随机性，该批处理认证 

机制提出了一套快速的认证算法，能够极大地降低 

认证的扫描时间与通信开销．由于该机制基于时隙 

ALOHA的随机算法进行认证 ，因此存在假阳性误 

判，但是该机制能够以概率的形式确保未检测到的 

伪造标签所 占比例被控制在指定 阈值范 围内．上述 

研究工作的轮询机制都对应于扫描范围内的所有标 

签 ，如果仅需要对 扫描范 围内标签的一个 子集进行 

轮询 ，这些机制将很难适用．因此，针对大规模标签 

部署情况下搜索特定标签集合的问题，文献[24]基 

于布鲁姆过滤器提出了一套两阶段的快速搜索算 

法，能够在指定的假阳性误判率的范围内有效降低 

通信开销与时延．总体来说，RFID的轮询机制基于 

时隙 ALOHA协议中的伪随机操作来进行轮询，能 

够有效避免对标签逐一识别带来的额外开销，但同 

时也存在假阳性误判的效应，系统可以借助相应的 

优化机制来降低假阳性误判的概率． 

3 RFID的认证与隐私保护机制 

3．1 RFID的安全与隐私问题 

在物联网应用中，对 RFID系统实现有效数据 

管理的前提在于保障 RFID数据的安全性与私密 

性．RFID系统的安全威胁主要来 自于阅读器对标 

签的非法访问以及伪造标签的存在．对 RFID系统 

而言，其安全问题是指存在伪造标签时，如何有效地 

对标签进行认证；其隐私问题是指存在恶意阅读器 

时，如何防止阅读器对标签的非法访问，来有效地保 

护用户的隐私．在常用的网络安全解决方案中，已经 

存在成熟的加解密算法如 DES、AES、RSA、椭圆曲 

线密码等，这些算法构成了对称密钥加密以及公开 

密钥加密 中的支撑技术 ，能够有效地实现加密与鉴 

别功能，抵制非法读取、伪装哄骗、重放攻击等安全 

威胁，具有良好的安全性．但实现上述算法需要较多 

的逻辑处理单元 ，如 AES需要 大约 20000～30000 

个逻辑门，RSA、椭圆曲线密码等公钥密码算法则需 

要更多的逻辑门．而 RFID标签受到低成本限制，通 

常只能拥有大约 5000～10000个逻辑门，并且这些 

逻辑 门主要用于实现一些最基本 的标签功能，仅剩 

少许可用 于实现安全功能．此外 ，RFID标签上 的存 

储资源也 非常受 限，通常标 签 的 EPC区仅 能存储 

96bit数据，用户区仅能存储 512 bit数据．RFID标 

签极其有限的计算资源难以支持上述复杂的加解密 

算法 的实现．因此 ，对 RFID系统而言，其安全与 隐 

私保障机制所面临的最大挑战在于：如何以一种轻 

量级的方式在资源极其受限的RFID系统上实现认 

证与隐私保护协议．下面我们从基于物理方法的安 

全保护机制、基于对称密钥加密的协议以及基于 

Hash函数的协议等几个方面来具体阐述相关研究 

成果． 

3．2 基于物理方法的安全保护机制 

RFID的隐私问题是由阅读器识别标签时无需 

认证引起的．在没有隐私保障机制的情况下，阅读器 

可以随意地对标签进行秘密扫描，获取标签信息；对 

于无法直接获取信息的加密标签则可以根据反馈的 

加密信息进行跟踪，获得用户的地点信息，综合整理 

就形成了对用户个人信息的盘点．为了保护 RFID 

用户隐私 ，一种简单 直接 的手段便是基于物理 方法 

的安全保护机制，具体而言，主要包括灭活操作、静 

电屏蔽 、主动干扰以及阻塞法等． 

灭活(Kil1)操作是一 种简单暴力 的方 法，阅读 

器通过向标签发送一个指定的 PIN码来执行杀死 

命令，命令执行完后标签就失效了，不再对阅读器的 

查询做出回应．显然，完全地让标签失效并不是一个 

合理的解决方案．文献E25]提出可以只让标签中唯 
一 识别码失效而保留产品类型标识码的数据部分， 

这样就可以避免标签被跟踪 ，但是该方案使标签失 

去了唯一标识物品的特性．文献E26]提出采用全新 

的标识符重新对标签进行标识的方案，原有的标识 
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符可以在物品被回收等情况下重新被激活使用．由 

此来看，灭活操作使标签丧失功能，不可能再被重 

用，从而阻止对标签的任意读取和跟踪；而需要考虑 

到重用的场合可以采取休眠(Sleep)机制[2 ，原理与 

前者相似，但是实施休眠机制的标签可以被唤醒再 

次使用．静电屏蔽是指将标签放人具有静电屏蔽功 

能的容器中，使其不能与外界进行电磁耦合，阻止标 

签被扫描，这种方法需要一个额外的物理设备，如法 

拉第网罩．主动干扰是指通过一个设备主动广播干 

扰信号来阻止或破坏附近的非授权阅读器对标签的 

读写操作．文献[-27]提出了一套基于掩码的主动干 

扰机制．当阅读器在读取标签 ID时 ，标签周 围的保 

护设备会同时传输一串掩码序列信号，最终阅读器 

接收到标识符 ID与掩码相混杂的信号．这种机制 

使得授权的阅读器能够使用该掩码序列有效恢复标 

签的标识符，而未授权的阅读器由于无法获取该掩 

码序列的模式，从而无法对接收的混杂信号进行有 

效恢复．阻塞法采用一个特殊的阻止标签 ，通过设定 

的标签冲突算法来阻止未授权的阅读器读取那些受 

保护的标签．文献[-281提出了上述阻止标签的理念， 

通过编人标签的可修改位来保护隐私，若隐私位为 

‘0’表示可公开扫描，为‘l’则表示是私有区域．当阅 

读器访问私有区域时，采用一个特殊的阻止标签来 

实行干扰，从而阻止未授权的阅读器非法读取受保 

护的标签． 

3．3 基于对称密钥加密的协议 

公开密钥加密算法虽然功能强大，能够有效地 

实现加密、电子签名等机制，但由于其复杂的计算操 

作使其根本无法在资源异常受限的RFID系统上实 

现．因此，RFID系统往往借助于逻辑较为简单的对 

称密钥加密算法来实现安全与隐私保障机制．具体 

来说，基于对称密钥加密的协议可以用来对标签进 

行有效认证．在该协议中，任一标签与阅读器共享一 

个对称密钥．算法 1阐述了使用对称密钥加密算法 

对 RFID标签进行认证的过程_2 ． 

算法 1． 使用对称密钥加密算法对 RFID标 

签进行认证． 

1．标签向阅读器发送数值 表明身份． 

2．阅读器生成一个随机的比特串R，发送至标签． 

3．标签用 密钥 k 对 比特串 R 进行 加密，计算 C— 

Ek[R]，将 C发送至标签． 

4．阅读器本地计算 C 一 [R]，验证是否有 C—C ，若 

是，则标签被成功认证． 

上述基于对称密钥加密的协议虽然能够对 

RFID标签实现有效认证 ，但却无法保护标签 的隐 

私．由于在步骤 1标签需要事先将标识号 T 发送至 

阅读器，所有邻近的阅读器都能够读取该标识信息， 

这种方式完全暴露了标签的隐私；另一方面，如果不 

发送标识号 T ，则阅读器很难迅速地定位到对应的 

密钥 k 来支持后续操作．为了在实现认证的同时保 

障隐私，事实上存在一种简单直接但性能低下的方 

法：相比于算法 1，标签无需传输标识 ，而是直接 

根据接收的挑战数 R发送加密密文 C—E [R]．阅 

读器接收到加密密文 c后，在本地遍历所有可能的 

忌 计算C —Ek[R]，如果存在某个 k 使得C 一C，则 

通常情况下该密钥对应的标签即为当前认证的标签． 

假设搜索空间存在 个标签，该算法密钥搜索的时间 

复杂度为0( )，当n数值很大时，其搜索时间开销是 

巨大的．针对上述问题，很多研究工作开始关注于如 

何根据加密密文进行快速的数据搜索．文献[301提出 

了基于对称密钥的加密数据搜索系统．文献1-31—321 

也提出了基于加密数据库的查询系统．我们也在该 

方面开展了研究工作，文献[-331通过在标签上维护 

一 个单调增的计数器，从而利用二叉搜索方案来进 

行快速的搜索，将时间复杂度降低至 O(1og，z)． 

在基于对称密钥加密协议中，当密钥 k 的长度 

足够大时(不小于 128位)，仅仅根据比特串R和 C 

是很难在短时间内使用普通的计算设备推算出密钥 

k。的，协议安全性高．但是，由于 RFID标签成本的 

限制，标签内部存储单元通常少于512bit，逻辑门的 

数目也相当受限，实际使用在 RFID系统中的比特 

串R和c以及密钥k 的长度都远小于达到正常安 

全标准所期望的数 目．例如，德州仪器公司研发了用 

于汽车防盗系统 中的加密 RFID标签 ，出于标签成 

本的考虑，挑战数 R与密钥 k 的长度仅为 40bit，标签 

响应结果 C仅为 24 bit．在这种情况下完全可以通 

过逆向工程、密码破解等技术来破解该加密系统．针 

对上述问题，研究者们提出了各种轻量级解决方案 

来保障安全性．其中，DESL[3 ]是在传统的加密协议 

DES基础上为适应小型计算设备(如 RFID标签)要 

求的一种轻量级的扩展，是一套超低成本的加密算 

法．HIGHTl_3。。是一种分组加密算法，它使用 64位 

的分组块和 128位的密钥，子密钥只在加密和解密 

的运行过程中被生成，对硬件资源的要求很低． 

3．4 基于Hash函数的协议 

相比于对称密钥加密协议，采用 Hash函数可 

以在多数情况下实现等效的安全机制，且实现逻辑 

会大为简化．因此，近年来很多研究工作关注于在 
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RFID系统中采用基于 Hash函数的协议来实现一 

套足够轻量级的安全与隐私保障机制．尽管 Hash 

函数的逻辑实现已经相对简单，但是由于 RFID标 

签的资源稀缺性，Hash函数的常用逻辑实现还是 

超出标签的资源限制．为此，需要确保实现 Hash函 

数的逻辑电路足够简单．研究发现_2 ，Hash数值可 

以从一个预先存储的随机 比特序列 中推导 ：首先 ，使 

用离线的随机数生成器以标签 ID 为种子生成一个 

200bit的随机序 列，将 其存储在标 签 内部 ；该 比特 

序列首 尾相连 形成 一个逻 辑上 的环结 构 ；当执行 

Hash操作 H(ID，r)时，即在上述环结构序列中返 

回第 r个比特以后一串指定长度的比特序列．这样， 

200个随机 比特组成的序列可 以返 回 200个不同的 

Hash数值，在通常情况下足够满足一般的应用 

需求． 

基于 Hash函数 的安全 协议 主要 包 括 Hash— 

Lock协议 、随机化 Hash—Lock协议以及 Hash链协 

议等．Hash—Lock协议_3明使用了metaID(标签密钥 

的 Hash值)代替真实的标签 ID，来有效地对阅读 

器进行认证，从而避免标签信息泄露．然而，由于 

metaID对特定的标签始终保持不变，因此标签每次 

响应都使用固定的metaID，容易受到追踪和重放攻 

击．随机化 Hash—Lock协议[3 采用了基于随机数的 

询问／应答机制：在阅读器请求访问标签时，标签先 

用伪随机数生成器生成一个随机数 R，然后计算其 

ID和R的 Hash值 Hkev(ID ll R)，最后将随机数R 

与该 Hash值发送给阅读器．阅读器在后台数据库 

中进行穷举搜索，计算所有 ID和 R 的 Hash值 

Hkev(ID ll R)，将匹配成功的 ID发送给标签，实现 

解锁．上述这种方式能够避免标签每次响应 固定模 

式的信息，故而不能对其进行跟踪．但是，随机化 

Hash—Lock协议不能防止重放攻击．攻击者完全可以 

窃听随机数 R以及对应的 Hash值 Hkev(ID 1l R)， 

从而在阅读器查询时重放该响应伪装为该标签．其 

次，阅读器端的穷举搜索使得该方法缺乏很强的可 

扩展性．Hash链协议 8]是基于共享秘密的询 问／应 

答协议，在该协议中，标签和阅读器共享两个 Hash 

函数 G和H 以及一个随机的初始化标识符s ．当阅 

读器请求访问标签时，标签返回当前标识符 — 

G(s )，同时更新当前标识符为 + 一H(s )．阅读器 

根据获得的 值查找数据库对标签进行认证，并更 

新 s值与标签保持同步．该方法利用 Hash函数的 

“前向安全性”使得标签响应的结果随每次查询不停 

更新，有效防止了重放攻击．但是，攻击者可以恶意 

多次扫描标签，使得标签与阅读器之间失去同步，导 

致阅读器在认证时无法设定每个可能的标签 ID需 

要的计算次数，使系统无法正常工作． 

表 3对上述 3种方案从效果、适用范围以及标 

签所需资源 3个方面进行了具体的比较．可以看出， 

3种方案各有利弊，需要根据具体的应用需求与资 

源限制条件来选择合理的安全与隐私保障方案．目 

前 ，国内的研究者们也在 RFID 的安全与 隐私保 障 

方面开展了深入的研究．文献[39]分析了已有的各 

种 RFID 安全 机制 ，重 点介 绍 了基 于密码 技 术 的 

RFID安全协议 ，分析了这些协议的缺陷，讨论 了基 

于可证明的安全性理论来设计和分析 RFID安全协 

议的模型和方法．文献E403定义了供应链环境下 

RFID通信协议必须满足的安全需求，提出了一个 

可以满足这些安全需求的通用可组合安全模型， 

设计了一个可以实现该模型的轻量级 RFID通信 

协议． 

表 3 3种方案 的b 较 

效果 适用范围 标签所需资源 

基于物理方 标签实现逻辑非常 适用于对处理能 对标签的资源要 

法的安全保 简单，不需要标签 力非常有限的被 求非常低，需要 

护机制 自身实现安全与隐 动标签进行安全 额外的设备提供 

私保障 保护的场合 安全隐私保障 

基于对称密 标签实现逻辑较 适用于主动标签 对标 签资源要 
钥 加 密 的 为复杂，能有效实 或处理能力较强 求较高 

协议 现加密、解密操作 的被动标签需要 

进行 加 密、解 密 

的场合 

基于Hash 标签实现逻辑较 适用于处理能力 对标 签的资 源 

函数的协议 为简单，具有“前向 较弱的被动标签 要求低 

安全性”，不能实 需要认证的场合 

现加密、解密操作 

3．5 其它解决方案 

近年来 ，为了更有效地防止针对 RFID系统的 

黑客攻击，一些研究者开始关注入侵检测系统在 

RFID系统中的应用．由于 RFID标签处理能力非常 

有限，不可能在标签上实现入侵检测的逻辑．因此 ， 

文献[41]基于小型电池装置设计了一套 RFID守护 

系统．该系统集成 了多种安全机制 ，包括密钥管理、 

访问控制、认证以及审计功能，尽管集成了多种安全 

功能，该系统却很容易出现单点失效的问题：一旦守 

护系统被攻克，整个 RFID网络都被暴露在各种攻 

击隐患之下．文献[42]进一步提出了一个入侵检测 

系统模型 Deckard，用来检测标签所有权的改变．该 

系统是 RFID入侵检测系统的早期研究工作之一． 

文献E435基于 RFID系统设计了一套入侵检测系统 

安全框架，在 RFID阅读器层面以及中间件层面实 
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现了入侵检测的功能．该系统利用阅读器之间的通 

信来获取攻击检测所需的审计信息，将 RFID阅读 

器作为“看门狗”来从周围的阅读器与标签中收集所 

需信息，提供了一套更为泛化的安全框架来检测多 

样化的 RFID攻击．总体说来 ，随着 RFID的进一步 

广泛应用，RFID系统的入侵检测方案将会受到越 

来越多的关注． 

4 真实环境下 RFID系统的 

性能评测与分析 

很多 RFID的前期研究工作主要考虑在相对理 

想的传输环境下如何对 RFID数据收集算法与协议 

参数进行优化，并通过模拟实验来验证其性能．事实 

上，对于RFID系统而言，真实传输环境中的一些物 

理因素包括路径损耗、能量吸收、信号干扰等给物理 

层的信号传输带来了极大的不可靠性，由此对基于 

防冲突算法的 RFID数据收集机制的性能也带来了 

很大的影响．具体说来，真实传输环境下影响 RFID 

系统性能的关键因素包括：(1)阅读器的发射功率； 

(2)能量吸收、路径损耗、多径效应；(3)信号干扰； 

(4)标签的分布与部署．对阅读器的发射功率而言， 

功率过小，阅读器有效通信范围减小，使得某些标签 

无法被激活，或者由于反射信号能量过小，低于信噪 

比从而使阅读器无法有效识别；功率过大，阅读器有 

效通信范围增大，使得某些标签反射的信号能量增 

大，导致标签之间的信号干扰增大．对能量吸收、路 

径损耗、多径效应而言，这三者都会引起信号衰弱， 

大幅度降低发射信号到达标签的能量以及反射信号 

到达阅读器的能量，导致信号难以识别．对信号干扰 

而言，标签与标签之间、标签与阅读器之间、阅读器 

与阅读器之间都存在发射／反射信号的干扰，导致 

比特差错，降低传输效率．对标签的分布与部署而 

言，标签部署过于密集，会导致阅读器的发射能量 

被充分稀释，并且反射信号间的干扰与能量吸收 

会加剧；过于稀疏会导致其超出阅读器扫描范围； 

而对于单个标签，如果标签平面(即标签天线方向) 

与能量穿透方向平行，则无法产生足够强度的反射 

信号，应使标签平面与能量穿透方向尽可能正交．表 

4具体阐述了这些因素对 RFID系统具体性能参数 

的影响，包括 RFID系统的扫描范围、阅读速率以及 

能量消耗． 

表 4 关键因素对系统性能各指标的影响 

上述因素在真实传输环境下的普遍存在性使得 

理想情况下推导出的算法与优化参数在实际情况下 

的性能很难得到保障．因此 ，目前该领域的很 多研究 

工作者关注在真实应用环境下对 RFID系统实际性 

能的测试与分析．为了说 明物理层差错对 EPC— 

CIG2RFID系统的影响，文献[44]给出了模拟实验 

结果，证明了物理层的比特差错极大地降低了系统 

的整体性能．文献E45]在真实环境设置下检验了 

RFID系统的读取性能，确定了导致整体性能和可 

靠性降低的物理层因素．他们发现物理层实际的环 

境参数以及相关配置参数的设置极大地影响了读取 

性能，并且由于物理层与 MAC层没有进行有效整 

合，导致明显的性能下降．文献E46]利用简单、经验 

性的实验手段验证了当前 RFID系统识别标签的各 

项性能参数，作者通过在不同的传输环境下(包括 自 

由空间、接近水、接近金属环境)，改变通信距离检验 

了各项性能参数．文献[47]针对 RFID系统给出了 
一 个综合的性能基准，通过这些基准能够描述在真 

实环境下 RFID系统的运作效率．文献E48]在真实 

环境设定下对 RFID系统性能进行了验证，发现在 

阅读器的有效探测范围内存在两个不同的区域：主 

探测区域和次探测区域．主探测区域是指靠近读取 
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器的一段探测区域，在该区域内具有很高的标签识 

别概率(接近 100 )；次探测区域是指从主探测区 

域末端延伸至有效识别范围边缘的一段探测区域， 

在该区域内标签识别率依照线性关系降低为 0．文 

献[-49—50]研究了在真实传输环境下阅读器发射功 

率对大规模标签识别性能的影响，通过实验发现， 

RFID标签在激活状态与非激活状态之间存在一个 

中间状态(Lossy State)，对识别性能影响很大．由此 

作者提出了 自动功率调节算法 ，进一步降低 了阅读 

器的总体能耗与扫描时延．文献E51]通过真实实验 

发现，当阅读器功率被调整至合理范围时，可以利用 

遏止效应(Capture Effect)来有效地将冲突时隙转 

化为单时隙，由此提出了渐进的扫描算法来优化读 

取性能．文献[52]提出了无源 RFID系统中能量有 

效的物理层设计方法，在前向链路中为使标签获得 

更多能量，结合 ASK调制提出了一种新的用于无 

源 RFID系统的能量有效的数据编码方法．上述研 

究成果表明，RFID在 MAC层 、应用层方 面的研究 

需要充分结合物理层的实际传输特性；否则，理想情 

况下设计出的算法与协议将与实际的情况严重不 

符 ，无法达到预期的性能要求． 

总体来说，为了有效避免或降低物理环境因素 

对系统性能各指标的影响，目前的有效方法主要包 

括以下几个方面：(1)调整阅读器功率．通过合理调 

整阅读器功率，补偿信号衰减的同时有效避免干扰， 

优化系统性能；(2)优化协议参数．设置优化的协议 

参数(如帧长、传输速率)来优化读取性能 ；(3)规划 

部署方案．通过调整标签的部署位置、方向以及增 

加冗余标签的方式来提升识别性能；(4)改善物理 

层设计．采用更合理的编码／解码方案以及通信频 

段来提高数据传输可靠性． 

5 其它开放性问题 

上述 RFID数据管理方面的研究工作主要关注 

如何能够快速、有效地识别标签的标识信息．事实 

上，从数据管理的角度来看，除了标签的标识信息， 

RFID系统还能够提供一类非常重要的信息，那就 

是标签的反射信号强度．通过对反射信号强度数据 

进行有效处理与合理利用，RFID系统能够实现定 

位、追踪以及移动行为感知等机制． 

5．1 基于 RFID的定位机制 

目前的定位系统主要包括 GPS(Global Posi— 

tioning System)定位、蜂窝基站定位、WLAN定位、 

传感网定位等．其中，GPS定位与蜂窝基站定位主 

要用于室外定位，WLAN定位、传感网定位主要用 

于室内定位．RFID定位技术以低成本、非接触性 

通信等特点，有望成为室内定位技术的首选．目前 

的室 内定 位 系统 大 多基 于 RSSI(Received Signal 

Strength Indicator)来 辅助定位 ，其基本原理是 ：已 

知发射信号的强度，接收方根据接收到的信号强度， 

估算出通信双方的距离．而在实际情况下，无线信号 

在空问传播时能量的衰减不仅受传播距离的影响， 

还受到多径效应、传播的方向性、复杂的室内结构、 

随机流动的人员等诸多不确定因素的影响，利用 

RSSI作为位置感知数据进行室内定位存在较多的 

困难．但是由于 RSSI极易获取，不需要额外的设 

备，相比于其它定位技术成本非常低，因此当前主流 

的RFID定位技术都是基于RSSI进行定位．其中比 

较典型的代表是 SpotON系统与 LANDMARC系 

统．SpotON系统l5。 基 于阅读器 与 目标标签构造 了 

一 个无线感知环境，通过聚合算法减少信号强度误 

差，并利用信号传播模型求解阅读器与目标标签的 

距离，最后利用三角定位算法对 目标在三维空间进 

行定位．整体而言，SpotON是一个实验性的原型系 

统，无论是距离估计还是误差处理都停留在比较粗 

糙的阶段．LANDMARC系统 5̈ ]在已知位置引入参 

考标签，通过对比目标标签与参考标签的 RSSI值， 

来确定物理坐标关系，最终确定 目标标签坐标． 

LANDMARC通过将参考标签部署到实际应用场 

景 中，实时同步地对参考标签 和 目标标签进行能量 

值测算，可以最大限度减少多径效应以及电离体对 

电磁波的影响，接近精确的定位效果．该系统在较少 

阅读器 的条件下提高 了系统 的定位精度 ，同时也大 

大降低了系统成本．除了使用 RFID实现定位机制 

之外，一些研究者开始关注基于 RFID定位信息的 

查询技术研究．文 献E55]提出 了一种新颖 的 RFID 

系统框架结构，依靠位置相对固定的标签来定位携 

带移动式阅读器的监控对象，从而支持高效的移动 

范围查询．该文提 出了此场景下移动对象位置查询 

的一种概率模型，并给出了有效的定位方法。 

5．2 基于 RF1D的移动行为感知 

现有的移动行为监测主要是基于摄像头获取视 

频图像来实现的，此类方案具有如下缺点：(1)感知 

设备价格昂贵，一些专业摄像头动辄成百上千元； 

(2)获取数据量大质低，存在大量冗余数据，无法实 

时抽取信息与有效利用．研究者们发现，当人体经过 

RFID阅读器天线与标签之间的空间时，由于人体 
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的能量吸收作用，被人体遮挡的部分标签的反射信 

号会存在明显的能量衰减现象．基于上述认识，文 

献[56]在不需要移动目标附加任何 RFID标签的前 

提下利用 RFID主动标签阵列设计了一套系统，来 

有效感知 目标对象的移动行为并且挖掘频繁的移动 

轨迹．该系统提出了一套实用的容错方法，能够抵消 

周围普遍存在的噪声信号的影响．文献[57]进一步 

基于 RFID标签阵列提出了一套行为感知方案．与 

前者不同的是，该方案大量使用了无源的被动标签， 

结合少量的主动标签来构建感知系统，并且针对被 

动标签反射信号的抖动问题提出了有效的除噪方 

案，更为有效地提升了系统的性价比．总体来说，上 

述基于 RFID的移动行为感知方案由于使用了廉价 

的 RFID标签，成本非常低廉，具有良好的可扩展 

性．此外，该方案能够以一种轻量级的方式提取移动 

行为的感知信息，避免产生大量冗余数据，从而有效 

支持感知数据的实时处理． 

6 未来研究方向 

虽然 RFID研究已经取得了一定的成果，但是 

仍有很多问题需要解决．当前物联网技术快速演进 

发展的浪潮，也给 RFID的理论研究与应用带来了 

新的发展契机，主要体现在如下几个方面： 

(1)“跨层优化”的 RFID数据管理理论与关键 

技术．“跨层优化”的理念 最早来源于无线 网络协议 

栈的优化设计，其核心思想就是实现两个或更多协 

议层之间的优化和控制以及相互间信息的交换，从 

而达到显著改善网络系统性能的目的．在传感网研 

究方面，“跨层设计”的思想已经得到了广泛的认可 

和应用．然而，由于 RFID系统设计的简单性以及资 

源稀缺性 ，之前很少有研究者提 出采用“跨层优化” 

的思路来研究 RFID相关的问题．我们认为，RFID 

系统稀缺计算存储资源，物理通信环境中普遍存在 

噪声、信号干扰以及能量吸收对数据传输的影响，提 

出了“跨层优化”的必要性，同时也使得“跨层优化” 

的实现难度进一步提升．一方面，如果没有引入“跨 

层优化”来充分考虑各层次之间的影响，相应的理论 

研究成果很难在实际的应用环境下达到预期的性 

能；另一方面，稀缺的资源限制使得我们必须要考虑 

研究轻量级的协议或算法来实现“跨层优化”的目 

的．因此，在真实环境下，如何根据物理层传输性状 

的变化来实现 MAC层防冲突算法的参数优化，提 

供快速高效的 RFID识别机制，是一个值得研究的 

问题．针对应用层对数据分析与挖掘的需求，如何利 

用现有 MAC层防冲突机制所体现出的有规则的概 

率分布性，避免无效数据的传输，实现高效的数据处 

理机制 ，都是需要进一步研究的问题． 

(2)基于 RFID物理层特性的轻量级安全与隐 

私保障机制．由于 RFID标签上的计算资源极其有 

限，无法像常规无线系统一样使用非对称密钥来保 

障私密性和安全性，从而给 RFID系统的安全保障 

带来了极大的困难．然而 ，RFID系统所具有 的一些 

特殊物理属性使得实现更为可靠的轻量级安全与隐 

私保障机制成为可能．例如，由于 RFID标签具有基 

于能量反射方式通信的特性，使其在物理层的通信 

存在邻近效应，即只有在 阅读器 临近范 围内的 

RFID标签才能够被实时的访问和读取．此外，RFID 

在物理层通信的信号特征可以用来构造“物理单向 

函数”：利用物理层的一些特质(如物理信号)来实现 

类似于 Hash单向函数的一些性质．因此，如何利用 

物理层的邻近效应来有效保障隐私，是一个值得研 

究的问题．如何利用“物理单向函数”设计出轻量级 

的认证算法来识别伪造标签，也是需要进一步研究 

的问题． 

(3)实际环境下 RFID系统的优化部署方案．考 

虑到真实传输环境中多种因素对系统性能指标的影 

响 ，迫切需要研究 RFID系统在实 际环境下 的优化 

部署方案，包括 RFID阅读器的功率调整、阅读器天 

线的全方位立体部署、RFID标签的冗余部署等方 

案．具体来说，实际应用情况下由于种种原因总是存 

在一些死角使得 RFID标签无法被快速有效地识 

别．针对上述问题，如何有效地调整阅读器功率并且 

合理规划多个天线的部署方案，来尽可能避免识别 

死角的存在，同时提升并发读取效率，值得研究者们 

去深入探讨．此外，通过在单一目标对象上部署多个 

标签，这样在仅需识别其中一个标签的情况下就能 

有效识别 目标对象信息．在上述情况下，如何部署合 

适粒度的冗余标签，在避免死角的前提下有效确保 

识别效率，也是需要进一步研究的问题． 

(4)RFID应用模式的探索与研究．由于 RFID 

最初的设计目的是用来标识物品，当前 RFID技术 

的主流应用还停留在供应链中对货物进行跟踪、管 

理及监控方面．如今，RFID正以独特的优势，逐渐 

被广泛应用于方方面面，例如防伪、动物识别、反偷 

窃系统、资产管理、食物药品安全等．事实上，能否有 

效地将 RFID推广到新型的应用中取决于能否结合 

RFID的特性来对其可行的应用模式进行思考．对 
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RFID应用模式 的深入探讨 主要包 括两个层 面：以 

低成本的方式替代现有模式以及探索创新的应用模 

式．例如，除了能标识物体之外，RFID标签 自身就 

是一个小型无线节点，其物理层的传输特性参数如 

RSSI、编码方式等为定位、追踪、认证一类的应用模 

式提供了技术准备；RFID标签用户区存储空间能 

够支持 512bit以上的存储容量，通常情况下可以存 

储 32个以上的汉字或英文字符，在支持索引号的情 

况下可以存储更多的信息，这就为物联网环境下的 

信息检索、查询类的智能应用提供了有效保障． 

7 总 结 

作为物联 网的一 项关键技术 ，RFID在近几年 

得到了广泛的关注与研究．本 文关 注于 RFID的数 

据管理问题 ，从算法 、协议以及性能评测 3个方面出 

发，分别从 RFID的标签识别协议与防冲突算法、认 

证与隐私保护机制以及真实环境下系统的性能评测 

与分析等方面阐述和分析了 RFID领域的研究进 

展．在此基础上总结并展望 了 RFID未来的研究方 

向．总体来说，RFID数据管理与传统的分布式数据 

管理不同，后者主要关注于分布式的数据分片存储 

以及查询优化处 理 ，RFID数 据管理更侧重 于物理 

层、MAC层 与应 用层之间 的高效耦合，来 提升 

RFID数据管理的整体性能；同时，RFID数据管理 

与传感器网络的数据管理也存在区别，后者主要关 

注于对感知数据的网内处理与存储以实现高效节能 

性，RFID数据管理则更侧重于对 RFID标签实现快 

速、可靠的信息收集与统计，以便有效减少扫描时延 

并确保鲁棒性． 
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